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Zabezpieczenie wspotczesnych sieci teleinformatycznych wymaga kompleksowego podejscia i doktadnego zrozumienia tzw. stabych punktow
sieci, ktére mogg narazic catg sie¢, a w tym urzgdzenia sieciowe na wiele powaznych problemdw witgcznie z uszkodzeniem urzgdzenia.
Szczegbdtowa wiedza dotyczgca zabezpieczania sieci nigdy w petni ( w 100%) nie pozwoli zabezpieczyc¢ sieci przed hakerami i ich probami
wiaman, atakow itp.

Najstabszym ogniwem wystepujgcym w sieci jest czynnik ludzki, ktéry moze w niekontrolowany, nieswiadomy lub swiadomy sposéb uszkodzi¢
urzgdzenia sieciowe oraz system operacyjny (rozpowszechniajgc wirusy).

Tylko catosciowe i wszechstronne podejscie do procesu zabezpieczenia sieci moze zapewni¢ skuteczng ochrone urzgdzen komputerowych
pracujgcych w sieci. Budowanie sieci o wysokim stopniu skutecznosci jest bardzo trudne w realizacji i bardzo kosztowne, dlatego tez wiele firm
decyduje sie na tansze i mniej skuteczne rozwigzania, ale zapewniajgce istotny poziom bezpieczenstwa sieci.

Najistotniejszym aspektem przy tworzeniu sieci jest okreslenie przedmiotu ochrony. Musimy doktadnie wiedzie¢ co chcemy chronic, gdyz tylko
wtedy jestesmy w stanie okreslic metody ochrony i zabezpieczen.

Wszystkie elementy sieci powinny by¢ dobrze udokumentowane, powinny by¢ okreslone wartosci tych elementow, tzn. kazdy z elementéw sieci
powinien mie¢ przypisane jakie$ znaczenie.

W kazdej dobrze zabezpieczonej sieci muszg wystgpic takie elementy jak: serwery, stacje robocze, pamieci masowy (w tym cate systemy
pamieci masowych), routery, przetgczniki, koncentratory, tgcza teleinformatyczne, zasilacze awaryjne (UPS), drukarki.

Bezwzglednie nalezy okreslic mogace wystgpi¢ zagrozenia, zaréwno te zewnetrzne (wirusy sieciowe, wiadomosci email z wirusami, ataki
zewnetrzne, zagrozenia energetyczne - wytadowania atmosferyczne, skoki napiecia w zewnetrznej sieci energetycznej, itp.), jak i wewnetrzne
(przegladanie zewnetrznych witryn w sieci Internet, wirusy rozprowadzane przez uzytkownikow sieci poprzez nosniki danych, wewnetrzne
zakiocenia zasilania, fizyczne uszkodzenia sprzetu, itp.).

Przy tworzeniu sieci komputerowej nalezy kierowac sie zasadami pozwalajgcymi na zabezpieczenie sprzetu komputerowego zgodnie z
zatozeniami. Nalezy tu wzig¢ pod uwage srodowisko, w jakim system komputerowy bedzie pracowat.

Sposoby i i metody zabezpieczania systemow komputerowych oraz systemow operacyjnych przed nieautoryzowanym dostepem zostang
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omoéwione w ramach tematu o zabezpieczaniu systemu operacyjnego. Tutaj skupimy sie na zabezpieczeniach przed atakami, przed
uszkodzeniami z powoddw energetycznych itp.

Ochrona sieci przed naruszeniami bezpieczenstwa.

Sieci sg szczegodlnie wrazliwe na naruszenia bezpieczenstwa i ataki, zaréwno na szkielet sieci, jak i poszczegdlnie hosty. Atak moze pochodzic¢
zaréwno z zewnatrz, jak i z wnetrza sieci. Czesto wysitki administratorow skupiajg sie na zabezpieczeniu sieci lokalnej od strony Internetu,
pomijany jest natomiast aspekt zabezpieczen przed intruzami z wiasnej sieci.

Ochrona sieci nie powinna skupia¢ sie wyfgcznie na zagrozeniach czysto sieciowych i programowych. Nalezy pamietaé o tak prozaicznych
zagadnieniach jak zabezpieczenie infrastruktury przed fizycznym wtargnieciem czy odpowiednia edukacja uzytkownikéw na kazdym poziomie.

Edukacja uzytkownikéw sieci.

Edukacja uzytkownikdw jest bardzo waznym elementem polityki bezpieczenstwa. Ludzie sg podatni na tzw. inzynierie spoteczng (ang. social
engineering), czyli techniki manipulacji ze strony innych oséb. Cztowiek okazuje sie by¢ czesto najstabszym ogniwem systemu komputerowego.
Zabezpieczenie sieci za pomocg wymysinych urzgdzen, list kontroli dostepu, firewalli moze okazac sie nic nie warte, jesli napastnikowi uda sie
zdobyc¢ zaufanie oséb majgcych dostep do sieci. Intruz moze ,zmienia¢ skore” zaleznie od sytuacji i od tego, z kim aktualnie rozmawia.
Oczywiscie im lepiej uswiadomiony uzytkownik, tym mniejsza szansa napastnika na zdobycie interesujgcych go informaciji. W sieciach
korporacyjnych edukacje uzytkownikow nalezy przeprowadzac poczgwszy od pracownikOw najnizszego szczebla, poprzez ,zwyktych”
uzytkownikow, na administratorach sieci i kadrze kierowniczej kohczac.

Zapory ogniowe.

Firewall zwany réwniez zaporg lub Sciang ogniowg jest jednym z najpopularniejszych i najskuteczniejszych sposobdéw ochrony sieci przed
atakami i nieautoryzowanym dostepem. Jego rolg jest oddzielenie sieci zaufanej od niezaufanej, np. firmowej sieci lokalnej od Internetu lub
wewnetrznej sieci firmowej od tzw. strefy zdemilitaryzowanej (DMZ), w ktérej uruchomione sg ustugi dostepne dla klientéw (np. serwer WWW z
informacjami o przedsiebiorstwie). Zapora moze chroni¢ zaréwno catg sie¢ (wtedy bedzie uruchomiona na routerze lub moscie sieciowym), jak i
pojedyncze hosty, np. szczegdlnie wazne serwery.

Filtracja pakietow.
Ochrone sieci za pomocg firewalli realizuje sie na rézne sposoby. Jednym z nich jest filtrowanie pakietow, polegajgce na analizie pakietow



KUS - KONFIGURACJA URZADZEN SIECIOWYCH - E.13
m STOSOWANIE METOD ZABEZPIECZANIA SPRZETU KOMPUTEROWEGO PRACUJACEGO W SIECI.

sieciowych przechodzgcych przez zapore w obu kierunkach i przepuszczania tylko dozwolonego ruchu. Analiza jest przeprowadzana zazwyczaj
na podstawie protokotu komunikacyjnego i/lub portu, na jakim nadaje/nastuchuje dana ustuga. Filtrowanie pakietéw jest realizowane programowo
(np. za pomocg programu iptables dostepnego w Linuksie, pf w systemie OpenBSD lub ipfw z systemu FreeBSD) bgdz na dedykowanych
urzgdzeniach, ktére oprdcz filtrowania i kontroli poprawnosci pakietdw moga wykonywac rowniez inne zadania (np. ochrone antywirusowg czy
odsiewanie spamu).

Serwery posredniczace (proxy).

Innym Srodkiem ochrony sieci jest stosowanie serwerow posredniczgcych (proxy). Ich dziatanie polega na tym, ze uzytkownik chcgcy uzyskac
dostep do pewnego zasobu lub ustugi najpierw fgczy sie z posrednikiem, ktory w imieniu uzytkownika tgczy sie ze zdalnym hostem i dopiero
wtedy udostepnia zgdany zasob uzytkownikowi. Ma to te zalete, ze uzytkownik moze dostac¢ zawartos¢ odfiltrowang wedtug regut
zdefiniowanych przez administratora proxy (tzw. content filtering). Serwery proxy sg zazwyczaj kojarzone z przyspieszaniem tadowania stron
WWW poprzez magazynowanie w pamieci podrecznej elementow najczesciej pobieranych przez uzytkownikéw. Majg rowniez zdolnos¢ do
ukrywania prawdziwego adresu IP uzytkownika, podstawiajgc w jego miejsce adres IP serwera proxy.

Ochrona pojedynczych hostow.

Pojedyncze stanowiska komputerowe mozna chroni¢ na wiele sposobéw. Jednym z nich jest oczywiscie firewall w postaci programu, czesto
zintegrowany z ochrong antywirusowg i antyspyware’owg. Prostym sposobem zapobiegania kradziezy wrazliwych danych lub uzyskania
nieautoryzowanego dostepu do systemu operacyjnego przez intruza lub nieuczciwego pracownika jest uniemozliwienie korzystania z napedoéw
wymiennych (stacji dyskow, odtwarzaczy i nagrywarek ptyt oraz pamieci flash) poprzez zablokowanie takiej mozliwo$ci na poziomie SO lub BIOS
badz przez zwyczajne wyjecie napedu z obudowy.

Sledzenie zdarzen.

Sledzenie i rejestrowanie zdarzen zachodzacych w systemie informatycznym sg jednymi z najwazniejszych zadan administracyjnych. Analiza
dziennikow systemowych (logow) pozwala na wychwycenie prob naruszenia bezpieczenstwa, daje informacje o czestotliwosci i powtarzalnosci
tych préb, umozliwia stwierdzenie, czy proby te sg przypadkowe i niezamierzone czy podejmowane z premedytacjg i wymierzone w konkretny
punkt systemu. Zapisy w logach pozwalajg rowniez na ustalenie Zrodet ewentualnych atakow i prob naruszenia bezpieczenstwa. Niekiedy mozna
na ich podstawie stwierdzic, jakich narzedzi uzywa intruz. W skrajnych przypadkach moga sta¢ sie waznym dowodem prawnym przeciwko
napastnikowi.
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Wykrywanie atakéw sieciowych.

Systemy wykrywania wtaman (Intrusion Detection Systems, IDS) majg na celu wykrycie wikamania lub innego naruszenia bezpieczenstwa i
zebranie sladow tego zdarzenia do dalszej analizy lub jako dowdd dla organdw scigania. Wystepujg jako rozwigzania sieciowe (Network IDS,
NIDS), sktadajgce sie z czujnikdw wykrywajgcych zdarzenia, silnika zbierajgcego dane z czujnikdw i generujgcego alarmy oraz konsoli
administracyjnej wyswietlajgcej dane z czujnikéw i alarmy badz jako rozwigzania hostowe (Host IDS, HIDS), zabezpieczajgce pojedyncze
systemy.

Systemy wykrywania wlaman bazujg na dwdch podstawowych metodach:

1. Wykrywanie w oparciu o sygnatury IDS sprawdza, czy ruch w sieci lub dostep do systemu da sie przypisa¢ do znanych, $cisle okreslonych
wzorcow (sygnatur) bedgcych oznakami ataku. Sygnaturg moga by¢ np. powtarzajgce sie nieudane préby logowania.

2. Wykrywanie anomalii IDS sprawdza, czy sie¢ lub system informatyczny zachowuje sie normalnie (trzeba zdefiniowa¢ ,normalne
zachowanie™!), np. czy poziom ruchu sieciowego nie wzrasta zbyt gwattownie i bez uzasadnienia.

Plusy i minusy systemow IDS.

Zalety:

- wykrywanie atakow majgcych zrodto poza siecig lokalng (NIDS) oraz wewnatrz LAN (HIDS)
- dobra skalowalnosc¢ (szczegolnie w przypadku NIDS)

- zarzgdzanie z centralnej konsoli

- mogg koegzystowac z firewallami i pracowac transparentnie

- mogqg analizowac dane na biezgco i wstecz

Wady:

- nie powstrzymujg atakow, tylko je rejestrujg

- mogg generowac fatszywe trafienia (false positives) i usypia¢ czujnosc
- lub pomijaé pewne typy atakow

- muszg byc¢ stale dostrajane (uzupetnianie sygnatur atakow)

- w szybkich i rozlegtych sieciach mogg powodowac opdznienia

Zapobieganie atakom sieciowym.
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Systemy wykrywania wlaman sg z definicji pasywne — pomagajg w stwierdzeniu samego faktu wtamania, ale nie potrafig zapobiegac¢

atakom w trakcie ich trwania. Te niedogodnosc¢ usuwajg systemy zapobiegania wkamaniom (Intrusion Prevention Systems, IPS) — sg
rozwigzaniami aktywnymi, dynamicznie reagujgcymi na naruszenia bezpieczenstwa. Sieciowy IPS to w praktyce NIDS z analizg ruchu inline (tzn.
bezposrednio na tgczu sieciowym) i mozliwoscig dynamicznego podejmowania okreslonych dziatan w odpowiedzi na wykryty atak (np.
modyfikacja danych w warstwie aplikacji lub zmiana regut list dostepu). Hostowy IPS to HIDS sprzezony

z firewallem aplikacyjnym (proxy). IPS potrafig dziata¢ na poziomie aplikacji (warstwa 7 modelu OSI), czyli analizowac¢ protokoty przeznaczone
dla konkretnych aplikacji (np. HTTP, SMTP, FTP).

Putapki na intruzow.

Oprocz wykrywania wkaman i zapobieganiu im nie jesteSmy ograniczeni tylko do bycia ofiarg. Stosunkowo tatwo mozemy zamienic sie rolami z
napastnikiem. Podgladanie jego dziatan i wysitkow oraz analiza uzywanych technik i narzedzi daje nam pojecie o poziomie umiejetnosci intruza,
a czesto informuje o jego zamiarach (zabawa, che¢ sprawdzenia sie, préba kradziezy danych, proba przejecia sieci. . . ). Zwabienie wtamywacza
w putapke daje nam rowniez cenny czas na ewentualne wprowadzenie dodatkowych zabezpieczen na poziomie sieci lub pojedynczych hostow.
Rozwigzania majgce na celu zwabienie potencjalnego intruza w putapke

okresla sie nazwg honeypot (garnek miodu) lub po prostu przynets.



